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WSTEP

| MAPA TRESCI
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Internet to przestrzen nieograniczonych mozliwosci,
ale | realnych zagrozen. Projekt Cybershield powstat,
aby dostarczyC konkretnych narzedzi | nawykow,
ktore zmienig Twoje urzagdzenia w twierdze.

Tresc e-booka oparta jest na oficjalnych standardach
bezpieczenstwa panstwowego | miedzynarodowego,

przektadajgc skomplikowane przepisy na Jezyk
praktycznych dziatan.

SPIS TRESCI (PLAN TWOJEJ OCHRONY):

L}fpj Twierdza Hasto (Zasady tworzenia).
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~ Publiczne Wi-Fi i VPN Str. 20

“@ (Bezpieczenstwo w podrdozy).

‘.»9 Prywatnosc¢ i RODO (Twoje dane). Str. 22
Fake News (Ochrona przed dezinformacja). Str. 24
@G Smartfon (Mobilne bezpieczenstwo). Str. 27
Procedura ratunkowa (CERT Polska / 8080). Str. 29
O projekcie. Str. 32




¢y TWIERDZA HASLO

- - TWOJA PIERWSZA LINIA OBRONY

DLUGOSC ZAMIAST
SKOMPLIKOWANIA:

Wspotczesne standardy (NIST) odchodza
od wymuszania znakdéw specjalnych na rzecz
dtugosci. Hasto sktadajgce sie z 15-20 znakow
tworzgcych tatwe do zapamietania zdanie
(np. MojaKawaPachnieO7Rano!) jest niemal
niemozliwe do ztamania metoda brute-force,
a Jednoczesnie tatwiejsze do wpisania niz
losowe X$z7!q.

ZASADA UNIKALNOSCI:

Uzywanie tego samego hasta w wielu
miejscach to ,efekt domina”. Jesli wycieknie
Twoje hasto z mato bezpiecznego sklepu
iInternetowego, hakerzy natychmiast sprawdzg
je w bankach | na poczcie e-mail.




l‘g'l TWIERDZA HASLO

- - TWOJA PIERWSZA LINIA OBRONY

MENEDZER HASEL
JAKO STANDARD:

Pamiec¢ ludzka Jjest zawodna. Uzywanie
aplikacji - menedzerow pozwala na posiadanie
setek unikalnych haset, z ktdorych musisz
pamietac tylko jedno - gtowne.

KIEDY ZMIENIAC HASLO?:

Zapomnij o zmienianiu haset co 30 dni
— to mit, ktéry prowadzi do tworzenia stabych
haset. Zgodnie z zaleceniami NASK, hasto
zmieniamy tylko w trzech przypadkach: gdy
podejrzewasz wyciek danych, gdy serwis zostat
zhakowany Ilub gdy przypadkiem podates
hasto na podejrzanej stronie.

TWOJ AUDYT HASEL
(Zréb to dzisiaj):

Czy Twoje hasto do gtdwnej| poczty e-mail jest

INnNe niz do pozostatych serwisow?

Czy Twoje hasta majg co hajmnigj
12 znakow?

Czy korzystasz z menedzera haset zamiast
zapisywania ich w przeglgdarce?




¥

TWIERDZA HASLO

N

RONY

CIEKAWOSTKA:

Hakerzy korzystajg z tzw.
,Jteczowych tablic”
— glgantycznych baz danych

zawierajgcych miliardy juz

obliczonych skrotow ZY
popularnych haset. Hasta .

takie jak ,123456" czy °®
,polskal” sg tamane w W|Esz’ ZE'
utamku sekundy, poniewaz

znajduja sie na samym

poczatku kazdej takigj listy.




PODWOINY RYGIEL

- WERYFIKACJA DWUETAPOWA (MFA)

FUNDAMENT MFA
(MULTI-FACTOR AUTHENTICATION):

To proces logowania wymagajacy dwoch
z trzech sktadnikow: tego co wiesz (hasto), tego
co masz (telefon, klucz USB) | tego kim jestes
(biometria — odcisk palca, skan twarzy).

DLACZEGO HASLO TO ZA MALO?:

W dobie wyciekow danych samo hasto to tylko
potowa sukcesu. MFA sprawia, ze nawet jesli
haker przeimie Twoje hasto, nie wejdzie
na konto bez fizycznego dostepu do Twojego
drugiego sktadnika.

METODY OD NAJStLABSZEJ
DO NAJMOCNIEJSZEJ:

. SMS (mozliwy
: do przejecia przez
tzw. SIM-swap).

@ Aplikacje autoryzujace
.  —generujag kody wazne
tylko 30 sekund.

‘ Klucze sprzetowe U2F
- fizyczne urzadzenia,
ktore catkowicie
uodparniajg na phishing.




4 PODWOJINY RYGIEL

CIEKAWOSTKA:

Badania firmy Microsoft
wykazaty, ze wiaczenie
weryfikacji dwuetapowe]
blokuje do 99,9% atakow
polegajgcych na przejeciu
konta. To obecnie
najskuteczniejszy darmowy
sposoOb na podniesienie
SWojego bezpieczenstwa.

czZY

“"ESZ' ZE..-




E PODWOINY RYGIEL

- WERYFIKACJA DWUETAPOWA (MFA)

KODY ZAPASOWE:

Przy wigczaniu MFA system wygeneruje kody
Jjednorazowe. Wydrukuj] je na kartce papieru

| schowa] w bezpiecznym miejscu — to TwaQj
"klucz zapasowy", gdybys zgubit telefon.

PLAN WDROZENIA

(Twoja checklista):

Wigcz MFA na gtownej skrzynce e-mail
(to serce Twojego cyfrowego zycia).

Aktywu] MFA w mediach

spotecznosciowych (Facebook, Instagram,
LinkedlIn).

Pobierz i1 zapisz kody odzyskiwania dostepu.




CYFROWA TOZSAMOSC

- SWIADOMA OBECNOSC W SOCIAL MEDIA

ZARZADZANIE PRYWATNOSCIA:

Domysline 1 standardowe ustawienia mediow
spotecznosciowych ZaZWycCza| faworyzuja
publicznos¢, nie prywatnosc. Kazdy portal
(np. FB, IG, Linkedln) posiada sekcje
,Prywatnosc’, gdzie nalezy ograniczyc
widocznosc¢ postow tylko do ,,Znajomych”.

OVERSHARING
- PULAPKA NADMIARU

Publikowanie zdjecC biletow, kart poktadowych
(z kodami kreskowymi!), nowych dokumentow
czy kluczy do mieszkania to gotowy scenariusz
kKradziezy tozsamosci. Twoje dane osobowe s3
zaszyfrowane w kodach QR 1 kreskowych
na zdjeciach.

CIEKAWOSTKA:

Internet nie zapomina.

Z]awisko ,cyfrowego sladu”

oznacza, ze nawet usuniete

zdjecia moga przetrwac na

serwerach archiwizujacych CZY
sieC lub w zrzutach ekranu 9 E
innych oséb. Twoja W|ESZ, ZE.oe
dzisiejsza aktywnosc buduje

TwoO] wizerunek w oczach

przysztych pracodawcow
przez lata.




CYFROWA TOZSAMOSC
- SWIADOMA OBECNOSC W SOCIAL MED

RYZYKO LOKALIZACII:

Funkcja geotagowania zdjeCc w czasle
rzeczywistym informuje sSwiat, gdzie doktadnie
jestes, a co wazniejsze — ze nie ma Cie w domu.
Publikuj zdjecia z wakacji dopiero po powrocie.

KLONOWANIE PROFILI:

Przestepcy kopiujg zdjecia 1 liste znajomych,
tworzgc Twoj ,duplikat”, by wytudzac pienigdze
od Twoich bliskich (metoda na BLIK-a). Ukrycie
listy znajomych w ustawieniach niemal
catkowicie eliminuje to ryzyko.

SZYBKI AUDYT TOZSAMOSCI:

Czy Twoja lista znajomych jest widoczna dla
wszystkich? (Zmien na "Tylko ja").

Czy nieznajomi mogga zobaczyC Twoj] numer
telefonu 1 e-mail w profilu?

Czy na Twoich zdjeciach nie widac wrazliwych
dokumentow w tle?

ZLOTA ZASADA:

W internecie jestes tym, co o sobie opowiesz
- ale to, co przemilczysz, jest Twoim

najbezpieczniejszym sekretem.




ANATOMIA PHISHINGU

- NIE DAJ SIE ZLOWIC

ANALIZA DOMENY (URL):

To najstabszy punkt oszusta. Zawsze sprawdza,
czy TwoOj] wpisywany adres to twojbank.pl,
a nie twojbank.pl.security-check.com. Literowki
w adresie typu peypal.com zamiast paypal.com
to standard. Pamietaj: subdomeny moga mylic,
patrz zawsze na to, co jest tuz przed koncowka
pliczy .com.

MECHANIZM EMOCJONALNY:

Atak typu phishing niemal zawsze opiera si€
na pilnosci (Ptac teraz!) lub strachu (Twoje konto
zostanie zablokowane). Oficjalne instytucje, jak
banki czy urzedy, nigdy nie komunikujg sie
W ten sposdb w sprawach Kkrytycznych 1 nie
przesytaja linkdw do logowania w SMS-ach.




ANATOMIA PHISHINGU

- NIE DAJ SIE ZLOWIC

ZALACZNIKI-PULAPKI:

Faktury w formacie .zip, .exe lub dokurnEShias
docx z prosba o ,witaczenie makr” to niema
pewna infekcja ztosliwym oprogramowanien
Nawet plik .pdf moze byé niebezpieczny, jes
pochodzi z nieznanego zrodia.

PROTOKOL HTTPS
TO NIE WSZYSTKO:

& https:/

Zielona kiddka przy adresie oznacza tylko,
Ze potgczenie jest szyfrowane, a nie ze strona
jest bezpieczna. Oszusci masowo wykupuja
darmowe certyfikaty SSL, by uspi¢c Twoj3a
czujnoscC.

METODA 3 SEKUND (ZANIM KLIKNIESZ):

Zatrzymaj sie | wez gteboki oddech - posSpiech
to Twoj wrdg.

Najedz kursorem na link (bez klikania) | sprawdz
adres docelowy w rogu ekranu.

Zadaj sobie pytanie: ,Czy spodziewatem sie tej
wiadomosci w tym kanale komunikacji?”.




% ANATOMIA PHISHINGU

CIEKAWOSTKA:

Pierwsze udokumentowane
ataki phishingowe miaty
miejsce juz w 1995 roku.
Mimo uptywu 30 lat, metoda

pozostaje niemal
niezmieniona, bo ewoluuje cz
nie technologia, a sposodb .zE
manipulacji ludzka 009
psychika. Dzis Al pomaga W‘Esz’
oszustom np. pisa¢ maile

bez btedow jezykowych,

co utrudnia ich rozpoznanie.
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BEZPIECZNE ZAKUPY

| FINANSE ONLINE

WERYFIKACJA E-SKLEPU:

Zanim kupisz, sprawdz regulamin, NIP | dane
adresowe firmy. Sklepy widmo czesto maj3a
,super promocje” (-70% na wszystko), ale brak
na nich fizycznego adresu siedziby lub
mozliwoscl kontaktu telefonicznego. Korzysta]
z portali z opiniami, ale szukaj tych
negatywnych - one sa zwykle trudniejsze
do sfatszowania.

BEZPIECZNE PLATNOSCI:

Unika] przelewdw tradycyjnych na prywatne
numery kont. Korzystaj z bramki ptatniczej,
czasowych kodow jednorazowych (nigdy nie
podawaj go przez telefon!) lub kart wirtualnych
do transakcjl jednorazowych, ktore po zakupie
stajg sie bezuzyteczne.

TWOJ KOSZYK BEZPIECZENSTWA:

Czy sklep posiada certyfikat SSL (ktodka)
| poprawng domene?

Czy sprawdzites opinie o sklepie z ostatnich
Sllidni?

. Czy korzystasz z unikalnhego hasta do konta
w sklepie?




e

BEZPIECZNE ZAKUPY

| FINANSE ONLINE

2

NV

B:

ZASADA CHARGEBACK:

Jesli ptacisz kartg ptatnicza bezposrednio,
masz prawo do procedury chargeback.
W przypadku oszustwa Ilub braku dostawy
towaru, bank moze pomoaoc Ci odzyskac srodKki
od nieuczciwego sprzedawcy.

WYLOGUJ SIE:

Zawsze koncz sesje po zakonczeniu zakupow
lub korzystaniu z bankowosci, zwtaszcza jesli
nie robisz tego na wiasnym, domowym
komputerze.

ZLrOTA ZASADA:

Jesli oferta w internecie wydaje sie zbyt dobra,
by byta prawdziwa, to najprawdopodobniej nig
nie jest.




E BEZPIECZNE ZAKUPY

| FINANSE ONLINE

CIEKAWOSTKA:

Fatszywe sklepy internetowe
czesto pojawiajg sie tuz

przed Black Friday lub
swietami. Potrafig zniknac ‘ :

Z siecl po zaledwie 48

godzinach od zebrania W‘Esz’ .ZEon

wptat od nieswiadomych
klientow.




Fes HIGIENA SPRZETOWA

E=-am - NIE DAJ SIE ZLOWIC

@ SILA AKTUALIZACILI:

System operacyjny | aplikacje to nie tylko nowe
funkcje, ale przede wszystkim Jaty”
bezpieczenstwa. Przestepcy wykorzystujg luki
w starym kodzie (tzw. exploity). Ustaw
automatyczne aktualizacje wszedzie, gdzie
to tylko jest mozliwe - to Twoja najtansza
| najskuteczniejsza polisa ubezpieczeniowa.

OPROGRAMOWANIE
ANTYWIRUSOWE:

To nie przezytek. Nowoczesne systemy typu
EFDR/AV skanuja pliki w czasie rzeczywistym
| blokuja podejrzane zachowania procesow,
zanim te zdaza zaszyfrowac Twoje dane.

ZASADA "CZYSTEGO BIURKA"
W SYSTEMIE:

Usuwa] aplikacje, ktorych nie uzywasz. Kazdy
Zbec ny program to potencjalna ,furtka” dla
Za. Pobieraj oprogramowanie wytgcznie

ich Zrédet i stron producentéw.
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HIGIENA SPRZETOWA

- NIE DAJ SIE ZLOWIC

BLOKADA FIZYCZNA:

Cyberbezpieczenstwo zaczyna sie od f|zycznego
dostepu. Zawsze blokuj swodj ekran _,
(Win+L / Cmd+Ctrl+Q), gdy bedziesz odchodz
od komputera, nawet w domu czy biurze.

ZASADY CYFROWEJ CZYSTOSCI:

Czy TwoQj system operacyjny jest aktualny?

Czy masz aktywny program antywirusowy
z aktualna baza sygnatur?

Czy odinstalowates zbedne wtyczki do
przeglagdarki (czesto to one szpieguja)?




Ies HIGIENA SPRZETOWA

Ws==® - NIE DAJ SIE ZtOWIC

ZLOTA ZASADA:

Aktualizacja systemu to nie uciagzliwe
powiadomienie, lecz wzmachnianie pancerza
Twojej cyfrowej twierdzy.

CIEKAWOSTKA:

Wiele z najwiekszych
atakdw ransomware
w historii (np. WannaCry)

powiodto sie tylko dlatego,
ze firmy i uzytkownicy ‘
prywatni zwlekali .

z zainstalowaniem E...
darmowej poprawki W‘Esz' z
oezpieczenstwa, ktora

oyta dostepna na miesigce
orzed atakiem.
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~ PUBLICZNE WI-FI | VPN

o . A
'@ - BEZPIECZENSTWO W PODROZY

R
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ZAGROZENIE ,,EVIL TWIN":

Przestepcy tworza fatszywe punkty
dostepowe o nazwach identycznych jal
kawiarniane czy lotniskowe (np. ,Airport.

Free_HighSpeed”). Gdy sie z nimi taCZ2 S
Twoj ruch przechodzi przez komputer hakere

ATAK MAN - IN - THE
- MIDDLE (MITM):

W otwartych sieciach haker
przechwytywac¢ dane przesytane miedz)
Twoim urzadzeniem a serwerem. Jesli strona
nie ma wymuszonego szyfrowania, haker
widzi Twoje loginy | hasta w formie czystego
tekstu.

ROLA VPN (VIRTUAL
PRIVATE NETWORK):

To Twoja prywatna ,tarcza” w publicznej sieci.
VPN tworzy zaszyfrowany tunel — nawet jesli
haker przechwyci Twoje dane, zobaczy
jedynie niezrozumiaty cigg znakow.

HIGIENA POLACZEN:

Wytgcz funkcje ,automatycznego t3czenia
Z otwartymi sieciami Wi-FI w telefonie
i laptopie. Twoje urzadzenie moze
nieswiadomie  potgczy¢ sie z  siecia
przygotowang przez oszusta.



~ PUBLICZNE WI-FI | VPN

o= . G
'@ - BEZPIECZENSTWO W PODROZY

TWOJ PLAN DZIALANIA W PODROZY:

Czy masz zainstalowana aplikacje VPN od
zaufanego dostawcy?

Czy wytaczytes w telefonie automatyczne tgczenie
z publicznym Wi-Fi?

Czy unikasz logowania sie do banku lub poczty
w otwartych sieciach bez aktywnego VPN?

ZLOTA ZASADA:

Darmowe Wi-Fi jest jak rozmowa o Twoich
finansach na srodku petnego rynku - kazdy, kto
przechodzi obok, moze ustysze¢ Twoje sekrety.

CIEKAWOSTKA:

Niektore darmowe sieci
Wi-Fi w regulaminie
(ktorego nikt nie czyta)

zawierajg zapisy o zbieraniu

| sprzedazy petnej historii ‘ :

Twojego przegladania o
firmom trzecim. "Darmowe" W|Esz’ 'ZE"'

Wi-Fi czesto ptacisz swoj3
prywatnoscia.




PRYWATNOSC | RODO

o
@O _ 1wo3E DANE TO NOWA WALUTA

ZARZADZANIE COOKIES:

Przycisk ,Akceptuje wszystko” to zgoda
na sSledzenie Twoje] aktywnoscl przez setki firm
reklamowych. Zawsze wybiera] ,Ustawienia”
| odrzucaj clasteczka Sledzgce (marketingowe),
zostawiajac tylko niezbedne.

MINIMALIZM DANYCH:

Podawaj tylko te informacje, ktore sg konieczne
do realizacji ustugi. Czy aplikacja z przepisami
naprawde potrzebuje Twoje] daty urodzenia
| dostepu do kontaktow?

AUDYT PRYWATNOSCI:

Czy przejrzates ustawienia cookies w swojej
najczesciej uzywanej przegladarce?

Czy wiesz, jakie dane o Tobie zbiera Twoj serwis
spotecznosciowy? (Sprawdz panel "Twoje dane").

Czy usuwasz nieaktywne konta w serwisach,
z ktorych przestates korzystac?

ZLOTA ZASADA:

Jesli nie ptacisz za ustuge pieniedzmi, to znaczy,
ze ptacisz swojg prywatnoscia, a produktem s3

Twoje dane.




@
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PRYWATNOSC | RODO

- TWOJE DANE TO NOWA WALUTA

CIEKAWOSTKA:

Twoja lokalizacja, historia

wyszukiwan | polubienia

pozwalajg algorytmom Al

przewidziecC Twoje przyszte Y
decyzje zakupowe (a nawet ‘ : z
stan zdrowia czy poglady ®
polityczne) trafniej niz w‘Esz, ZEHO
zrobitby to Twoj najlepszy

przyjaciel.

#

il

PRAWO DO BYCIA ZAPOMNIANYM:

Zgodnie z RODO, masz prawo zadacC usuniecia
swoich danych z baz firm, z ktdérymi nie masz juz
relacji. Korzysta] z tego, by ograniczyC swoj Slad
cyfrowy.

MARKETINGOWE ,,HACZYKI":

Czesto rejestracja w ustudze wymaga zaznaczenia
zgody na regulamin, ale pod spodem zwykle
znajdujg sie opcjonalhe zgody na profilowanie
|  handel danymi. Nigdy nie zaznaczaj Ich
~Z automatu”.




Q FAKE NEWS | DEZINFORMACJA

MECHANIZM EMOCJONALNY

T
=
-

Dezinformacja jest projektowana w taki sposdb,
by wywotaC u Ciebie gniew, strach lub euforie.
Jesli nagtowek wywotuje u Ciebie silng reakcje
— zatrzymaj sie na chwile. To prawdopodobnie
manipulacja.

q WERYFIKACJA ZRODLA:

Sprawdz sekcje ,O nas” na portalu. Czy redakcja
Istnieje? Czy autorzy sg prawdziwymi osobami?
Fatszywe strony czesto podszywajg sie pod

znane portale informacyjne, zmieniajac jednay
litere w nazwie.




@ FAKE NEWS | DEZINFORMACJA
- OCHRONA UMYStU

WSTECZNE WYSZUKIWANIE
OBRAZEM:

&

Oszuscl czesto uzywajg starych zdje¢ z wojen
lub katastrof, przypisujagc Im nowy kontekst.
Uzy] ogdlnodostepnych wyszukiwarek grafiki
lub narzedzi do Identyfikacji obrazow,
by sprawdzic, skad naprawde pochodzi zdjecie.

E@ BANKI INFORMACYJNE:

Algorytmy pokazujg Ci to, co chcesz widziecd.
Szuka] opinil z roznych stron spektrum, by nie
stac sie ofiarg jednostronnej narracji.




Q FAKE NEWS | DEZINFORMACJA

CIEKAWOSTKA:

Badania MIT wykazaty,

ze fake newsy

rozprzestrzeniajg sie

W mediach spotecznosciowych

6 razy szybciej niz prawda. cz
Dzieje sie tak, poniewaz ®
ktamstwo jest zazwycza] W|Esz’ ZE-uo
bardzie] sensacyjne

| "atrakcyjne" dla odbiorcy
Nniz nudne fakty.

‘ -

i
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SMARTFON

- TWOJE NAJBARDZIEJ OSOBISTE URZADZENIE

ZARZADZANIE UPRAWNIENIAMI:

Aplikacje mobilne czesto proszg o dostep
do kontaktow, mikrofonu czy galerii, mimo
Zze nie jJjest im to potrzebne. Regularnie
sprawdzaj w ustawieniach, co wiedzg o Tobie
Twoje gry | narzedzia.

OFICJALNE ZRODLA:

Nigdy nie instaluj aplikacji z plikdw pobranych
bezposrednio z Iinternetu. Oficjalne sklepy
Z aplikacjami systemowymi automatycznie
skanujg oprogramowanie pod katem ztosliwego
kodu — zewnetrzne serwisy | strony internetowe
tego nie robia.

BIOMETRIA | KOD:

Uzywa] biometrii (odcisk palca, skan twarzy),
ale zawsze miej silny, co najmnie] 6-cyfrowy kod
PIN. Unika] prostych wzorow graficznych
(,zetek” czy ,kwadratow’), ktore tatwo podejrzec
na ekranie.

ZDALNE CZYSZCZENIE:

Skonfiguruj ustuge ,Znajdz moje urzgdzenie”
(Android) lub ,,Find My iPhone”. W przypadku
Kradziezy mozesz zdalhie wymazac wszystkie
dane, by nie wpadty w rece ztodzieja.

‘
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SMARTFON

- TWOJE NAJBARDZIEJ OSOBISTE

B

CHECKLISTA MOBILNA:

Czy regularnie weryfikujesz uprawnienia
aplikacji do pracy w tle?

Czy wtaczytes automatycznag hibernacje
nieuzywanych aplikacji?

Czy kontrolujesz dostep urzagdzen w tle
(Bluetooth/UWB)?

ZLOTA ZASADA:

Twoj telefon wie o Tobie wiecej niz Ty sam
- upewnij sie, ze nie opowiada o Twoim zyciu
kazdemu, kto o to zapyta.

28

CIEKAWOSTKA:

Biometria w smartfonie
(odcisk palca lub skan twarzy)
nie przesyta Twojego
wizerunku do sieci. Dane

te sg zamieniane na unikalny c o

kod matematyczny w‘Esz 9 zeon

| szyfrowane w odizolowanym,
fizycznym procesorze telefonu,
do ktorego nie ma dostepu ani
system operacyjny, ani zadna
zalnstalowana aplikacja.
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PROCEDURA RATUNKOWA

- CO ZROBIC PO CYBERATAKU?

K

CYFROWA KWARANTANNA:

Jesli zorientujesz sie, ze na Twoim komputerze
lub telefonie dzieje sie coS podejrzanego
natychmiast odtgcz urzadzenie od Iinternetu.
Wytgczenie Wi-FiI lub wyciggniecie kabla
sieciowego przerywa potagczenie hakera z Twoim
sprzetem | zatrzymuje ewentualny wyciek
danych w tle.

ZGLASZANIE INCYDENTOW
JAKO STANDARD:

Cyberatak to nie wstyd, to przestepstwo.
Oficjalnym, krajowym punktem kontaktowym
jest CERT Polska. Zgtoszenia mozna dokonac
szybko 1 anonimowo za pomocg prostego
formularza internetowego.

TWOJA CHECKLISTA RATUNKOWA:

Czy zabezpieczytes pozostate konta i skrzynke
e-mail?

Czy ,posprzatates” system | zainstalowates
zalegte aktualizacje?

Czy ostrzegtes bliskich przed oszustwem?
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PROCEDURA RATUNKOWA

l@\
- CO ZROBIC PO CYBERATAKU?

\JL/

SZYBKA SCIEZKA DLA
PODEJRZANYCH SMS-OW:

Otrzymates podejrzang wiadomosc? Nie klikaj
w odnosnik. Przesliy catg tres¢ tego SMS-a
na darmowy, ogolnokrajowy numer 8080.
Wiadomosé trafi bezposrednio do analitykow,
ktorzy w ciggu kilku minut moga zablokowac
fatszywa strone w catej polskiej sieci.

PLAN AWARYIJNY
PO UTRACIE KONTA:

Jesli stracites dostep do profilu w mediach
spotecznosciowych lub poczty e-mail, czas gra
kluczowag role. Wykorzystaj oficjalne procedury
odzyskiwania konta (tzw. "recovery mode") przy
uzyciu podanych wczesnie] kodow zapasowych
lub alternatywnego adresu e-mail.
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@ PROCEDURA RATUNKOWA

CIEKAWOSTKA:

/Zgtoszenie oszukanczego
SMS-a na numer 8080
powoduje, ze niebezpieczna
domena trafia na oficjalng

Liste Ostrzezen. Od tego c z Y
momentu krajowi operatorzy &
automatycznie blokuja do nigj ‘E.Sz’ z se®

dostep, co oznacza, ze jedno
Twoje zgtoszenie chroni przed
stratg pieniedzy tysigce innych
0sob.
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O PROJEKCIE: ~<] .
E-book powstat w ramach realizacji =
projektu pt. ,CyberShield - wzmocnienie

kompetencji Policji wW zakresie
zwalczania cyberprzestepczosci”
na mocy podpisanego Porozumienia
Finansowego nr FBWP.03.01-

|Z.00-0002/24 pomiedzy Departamentem
Funduszy Europejskich MSWIA, Centrum
Obstugi Projektow Europejskich MSWIA
oraz Komendantem Wojewoddzkim Policji
z siedziba w Radomiu.

Projekt jest wspodtfinansowany ze srodkow
Unii Europejskiej z Programu Fundusz
Bezpieczenstwa Wewnetrznego na lata
2021-2027.

AUTORZY:

Funkcjonariusze i Pracownicy Komendy Wojewoddzkiej Policji z siedzibj
w Radomiu oraz Zarzadu w Radomiu Centralnego Biura Zwalczania
Cyberprzestepczosci

WYKAZ OFICIJALNYCH ZRODEL | FUNDAMENTOW MERYTORYCZNYCH:

. Akty prawne i strategiczne:

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczernstwa

RN 2024 poz. 1077 z pdZzn. zm.)

ozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 (RODO)

W Zzakresie ochrony danych osobowych i prywatnosci uzytkownikow.

rategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029

irektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NI1S2) — w zakresie

odkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na

rytorium Unii.

tandardy techniczne i rekomendacje:

standardy NIST (National Institute of Standards and Technology)

=W szczegolnosci publikacje NIST CSF 2.0 oraz SP 800-63B dotyczace cyfrowej

tozsamosci.

* Normy ISO/IEC 27001 oraz ISO/IEC 27032 - dotyczace zarzadzania

bezpieczenstwem informacji i wytycznych dla cyberbezpieczenstwa.

» Wytyczne ENISA (Agencja Unil Europejskie] ds. Cyberbezpieczenstwa)
— W obszarze higieny cyfrowej i ochrony urzadzen koncowych.

1. Materiaty instytucjonalne:

» Raporty Roczne CERT Polska (NASK-PIB) - ,Krajobraz bezpieczenstwa
polskiego internetu”.

» Rekomendacje | Wytyczne Komisji Nadzoru Finansowego (KNF) - w zakresie
bezpieczenstwa elektronicznych kanatdow dostepu oraz ustug ptatniczych.

» Biuletyny i Ostrzezenia Centralnego Biura Zwalczania Cyberprzestepczosci
(CBZC).

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Migracje, Granice . :
| Bezpleezonctuio - Polska Unie Europejska




	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32

