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1. Adresaci zajęć
· Uczniowie szkół podstawowych i średnich
· Możliwość adaptacji dla młodszych uczniów lub spotkań z rodzicami/dorosłymi
2. Czas trwania
· 1 godzina lekcyjna  (1 × 45 minut)

I. CELE ZAJĘĆ
🎯  Cele główne:
· Zwiększenie świadomości dzieci i dorosłych w zakresie bezpieczeństwa finansowego online.
· Kształtowanie postaw ostrożności i odpowiedzialności podczas korzystania z Internetu.
· Poznanie podstawowych zasad bezpiecznego korzystania z bankowości elektronicznej, płatności BLIK i serwisów finansowych.
🎯  Cele szczegółowe (uczniowie potrafią):
· rozpoznać sytuacje, w których mogą paść ofiarą cyberoszustwa,
· wymienić zasady bezpiecznego korzystania z haseł, kont bankowych, aplikacji mobilnych,
· rozpoznać fałszywe wiadomości (SMS, e-mail, komunikator),
· wiedzą, jak reagować i do kogo się zwrócić w razie podejrzenia oszustwa,
· potrafią pracować zespołowo, analizując przykłady zagrożeń.

II. MATERIAŁY I ŚRODKI DYDAKTYCZNE
· Rzutnik lub tablica multimedialna,
· Karty pracy dla grup ( przykłady wiadomości, quizy)
· Dostęp do Internetu (opcjonalnie)
· Kartki, mazaki, tablica do notowania pomysłów

III. PRZEBIEG ZAJĘĆ

1. Wprowadzenie 
Nauczyciel:
· Rozpoczyna rozmową kierowaną:
„Czy wiecie czym jest cyberbezpieczeństwo?”
„Czy wiecie jakie zagrożenia mogą na nas czekać w Internecie?” 
(Zachęca uczniów do dyskusji) „Dziś dowiemy się, jak 

2. Mini-prezentacja nauczyciela (5–10 min)
Temat: „Bezpieczne finanse w sieci – najważniejsze zasady” – prezentacja multimedialna – nauczyciel omawia. 
Zagadnienia do omówienia:
· Co to jest bankowość elektroniczna i płatność BLIK.
· Jak tworzyć silne hasła.
· Co to są phishing, fałszywe SMS-y, linki do „banków”.
· Dlaczego nie wolno podawać danych logowania nikomu, nawet znajomym.
· Jak sprawdzać wiarygodność stron i aplikacji (certyfikat SSL, oficjalne sklepy).
· Co zrobić, gdy coś wygląda podejrzanie (rozmowa z rodzicem, nauczycielem, bankiem).

3. Ćwiczenie grupowe 1: „Złap cyberoszusta” (10 min)
Cel: rozpoznawanie zagrożeń online.
Forma: praca w grupach (np. po 6 osób). 
Każda grupa dostaje swoją kartę pracy (załącznik do scenariusza oznaczony jako nr 1) 
Przebieg:
1. Każda grupa otrzymuje zestaw 3 wydruków wiadomości (SMS/e-mail):
· tylko jedna jest prawdziwa, pozostałe to próby oszustwa.
2. Zadanie grupy:
· przeanalizować treść,
· zaznaczyć, które wiadomości są podejrzane i uzasadnić wybór na kartce.
3. Prezentacja wyników i uzasadnień na forum klasy każdej grupy.
Odpowiedzi dla nauczyciela: 
Zestaw 1 – B- PRAWDA, 					A,C – FAŁSZ 
Zestaw 2- B- PRAWDA, 					A,C – FAŁSZ
Zestaw 3- B- PRAWDA, 					A, C – FAŁSZ 

4. Ćwiczenie grupowe 2: „Zaprojektuj plakat – Cyberbezpieczni w edukacji ” (15 min)
Cel: utrwalenie zasad bezpieczeństwa finansowego.
Forma: praca zespołowa w grupach.
Przebieg:
1. Każda grupa przygotowuje plakat na kartce 
· hasło przewodnie (np. „Cyberbezpieczni w Edukacji”
· 3 zasady bezpieczeństwa, dobre rady itp. 
2. Grupy prezentują swoje pomysły i je omawiają.
Opcjonalnie: Pracę można wywiesić na szkolnym korytarzu.

5. Podsumowanie zajęć (10 min)
Dyskusja podsumowująca:
· Co dziś zapamiętaliście?
· Jak możemy pomóc rodzicom i dziadkom być bezpiecznymi w internecie?
· Jak reagować, jeśli ktoś poprosi nas o przesłanie kodu BLIK lub danych z karty?
Nauczyciel podkreśla:
· Zawsze weryfikuj źródło informacji.
· Nie udostępniaj danych logowania.
· Reaguj – zgłoś dorosłemu lub zaufanej osobie.

6. Zadanie dodatkowe (opcjonalne)

Dla uczniów: Informacja o konkursie. 
Weź udział w Konkursie na najlepszą rymowankę związaną bezpieczeństwem korzystania z cyfrowych usług finansowych, W ramach konkursu uczniowie wykonają pracę konkursowe w postaci rymowanek  max do 150 znaków (rymowanki zamieszczone zostaną na elementach odblaskowych). Każda ze szkół może zgłosić maksymalnie 10 rymowanek. 
DATA ZBIERANIA PRAC KONKURSOWYCH: 
Następnie komisja konkursowa wybierze 10 wyjątkowo zapadających w pamięć rymowanek i nagrodzi laureatów. Informacja o rozstrzygnięciu konkursu zostanie przekazana pisemnie uprzednio wcześniej do szkół. Zwycięskie rymowanki zostaną nadrukowane na zakupionych dla uczniów materiałach promujących projekt. 




Projekt „Cyberbezpieczni w edukacji” jest realizowany z Narodowym Bankiem Polskim w ramach edukacji ekonomicznej.
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